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COMUNICAGCAO ENTRE PROCESSOS
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Comunicagdo entre processos

Memoria Compartilhada:

0s processo compartilham varidveis e trocam informacdes através do uso dessas
variaveis compartilhadas

Area
Compartilhda

Sem Meméria Compartilhada:
0s processos compartitham informacdes através de troca de mensagens
0 S.0 é responsével pelo mecanismo de comunicagéo entre 0s processos
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Comunicacao entre processos - troca de mensagens

Aspectos importantes para um sistema de troca de mensagens

Simplicidade: construcéo de novas aplicacbes para interoperar com j&
existentes deve ser facilitada

Semantica Uniforme: comunicacéo local (processos no mesmo nodo) e

comunicacéo remota (processos em nodos diferentes) através de funcées tédo

préximas quanto possivel (=s !)

Eficiéncia: reduzir nimero de mensagens trocadas tanto quanto possivel
economizar fechamento e abertura de conexdes; usar piggybacking; etc.

Confiabilidade: garantir entrega da mensagem - confirmacéo, eliminacéo de
duplicatas, ordenagao

Corretude: relacionada principalmente a comunicagdo em grupo
garantia de aspectos como Atomicidade; Ordenacao; “Survivability”
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Comunicacao entre processos - troca de mensagens

Aspectos importantes para um sistema de troca de mensagens
Flexibilidade: possibilidade de utilizar somente funcionalidade requerida (em
prol de desempenho)

necessidade ou ndo de entrega garantida, ordenada, atomica, etc
Seguranca: suporte a autenticacao, privacidade

Portabilidade: disponibilidade do mecanismo de IPC em plataformas
heterogéneas
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Comunicacao entre processos - troca de mensagens

Operagdes: send/receive - caracteristicas de sincronizagéo:
blogueante, ndo bloqueante
Send bloqueante:

processo enviador fica bloqueado até recepgéo de confirmagéo do
receptor

problema: ficar bloqueado para sempre - mecanismo de time-out
Send n&o-blogueante:

processo enviador pode proceder assim que contetido (dados a enviar)
for copiado para buffer de envio
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Comunicacao entre processos - troca de mensagens

Operagdes: send/receive - caracteristicas de sincronizacéo:
blogueante, ndo blogqueante
Receive bloqueante:
processo receptor fica bloqueando na operagéo de receive até chegada
da mensagem
problema: ficar bloqueado para sempre - mecanismo de time-out
Receive ndo-blogueante:
processo receptor informa ao nticleo onde armazenar mensagem e
procede
processo receptor fica sabendo da chegada da mensagem por:
polling - teste periédico
interrupcao
variante: ndo blogueante condicional - receive retorna mensagem ou

informagéo de que mensagem ainda n&o chegou
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Comunicacao entre processos - troca de mensagens

OperagBes: send/receive - caracteristicas de sincronizagao:
blogueante, ndo blogqueante
quando send e receive sdo bloqueantes a comunicagéo € dita sincrona

sendo ¢ dita assincrona
Receive(message)
'eXecucao suspensa
Send(message)

execuclo suspensa e
\Mesm\; Retoma execucao
M Send(acknowledgement)
Retoma execucio gement
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Comunicacao entre processos - troca de mensagens

Operagdes: send/receive - caracteristica: enderecamento implicito
e explicito
explicito: processo com o qual se quer comunicar é explicitamente
identificado através de um parametro
implicito: processo com o qual se quer comunicar ndo € identificado
ex.: sender mandando para qualquer receiver que desempenhe uma
fungéo/servico - sender nomeia servigo ao invés de processo - qualquer
processo servidor (de um grupo) que desempenhe esta funcéo pode
receber a mensagem

receiver quer receber independente do sender: modelo cliente/servidor -
servidor quer poder servir qualquer cliente
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Comunicacao entre processos - troca de mensagens

Enderecamento explicito:
o remetente identifica o recebedor
o recebedor identifica o remetente

/*task 0*/ /*task 1*/
main () { main () {
send (t1, m); receive (t0, m);
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Comunicacao entre processos - troca de mensagens

Enderecamento implicito do lado recebedor:
remetente identifica o recebedor
recebedor recebe de qualquer remetente

/% task 0%/ I*task 1%/ /*task 2%/
main () { main () { main () {
— (t2,m); send (t2,m); receive (-1, m);
} } }
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Comunicacao entre processos - troca de mensagens

Operagdes: send/receive - caracteristica: identificagdo de
processos
machine_id@Ilocal_id - segunda parte usada localmente na maquina para
achar processo
€ se processo move ?
machine_id , local_id, machine_id
nome de criacdo  , maquina onde esta

amagquina onde o processo foi criado deve manter tabela dizendo onde
processo se encontra

maquinas que um processo visita tem que manter entrada dizendo a préxima
magquina para onde 0 processo migrou; (ou s6 maquina origem?)

overhead; mensagem alcangar destino pode depender de varios nodos
(falhas?)
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Comunicacao entre processos - troca de mensagens

Operagdes: send/receive - caracteristica: identificagdo de
processos
métodos ndo transparentes: especifica identificador de maquina

identificador tnico do processo n&o deve ter embutida informac&o de
localizagdo do processo

nomeagéo em dois niveis:
nome de alto nivel (string) independente de localizagéo
nome de baixo nivel: como machine_id@Iocal_id
servidor de nomes traduz de um para outro
processos usam nomes de alto nivel para enderecar outros processos
durante o send o servidor de nomes é consultado para achar nome de
baixo nivel (localizagéo)
uso possivel para enderecamento funcional: originador diz nome de
servico e servidor de nomes mapeia para servidor apropriado
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Comunicacao entre processos - troca de mensagens

Operagdes: send/receive - caracteristica: bufferizagao

transmisséo da mensagem: copiar corpo da mensagem do espaco de
enderecamento do processo enviador para espaco de enderegamento do
receptor

processo recebedor pode néo estar pronto para receber

SO salva mensagem (SO do lado receptor implementa bufferizagao)
relacdo com o sincronismo da comunicacéo

sincrona - null buffer (um extremo)

assincrona - buffer de capacidade ilimitada (outro extremo)

tipos intermedidrios de buffers: single-message, finite-bound or multiple-
message
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Comunicacao entre processos - troca de mensagens

Operagdes: send/receive - caracteristica: bufferizagdo
null buffer - ndo hé espaco temporario para armazenar mensagem
para comunicagéo sincrona
estratégia 1:

mensagem permanece no espaco de enderecamento do processo
enviador, que fica bloqueado no send;

quando receptor faz receive, uma mensagem de confirmag&o para o
enviador é mandada, e o send pode enviar os dados

estratégia 2:
enviador manda a mensagem e espera confirmagéo,
Se processo receptor ndo esta em receive, kemel descarta mensagem
Se processo receptor esta em receice, manda confirmagéo

se ndo ha confirmacéo dentro de um tempo (time-out) é sinal de que
receptor ndo estava em receive, e a mensagem € repetida
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Comunicacao entre processos - troca de mensagens

Operagdes: send/receive - caracteristica: bufferizagao
single message buffer
para comunicagéo sincrona
idéia: manter a mensagem pronta para uso no local de destino

request message é bufferizada no nodo receptor, caso o processo receptor
ndo esteja pronto para recepgéo

buffer pode estar no espago do kernel ou do usuério
no caso do kernel, caminho da mensagem pode envolver 2 cépias
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Comunicacao entre processos - troca de mensagens

Operagdes: send/receive - caracteristica: bufferizagdo
unbounded-capacity buffer
para comunicagéo assincrona

enviador ndo espera receptor - podem existir varias mensagens pendentes
ainda ndo aceitas pelo receptor

para garantir entrega de todas mensagens, um buffer ilimitado é necessario
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Comunicacao entre processos - troca de mensagens

Operagdes: send/receive - caracteristica: bufferizagao
finite-bound buffer
unbounded capacity buffer: impossivel na prética
estratégia necessaria para buffer overflow
comunicacdo sem sucesso: send retorna cédigo de erro
comunicacéo com controle de fluxo: o enviador fica bloqueado no send
até que o receptor aceite alguma(s) mensagem(s);
introduz sincronizagéo entre originador e receptor - possivel deadlock
send assincrono ndo é assincrono para todas mensagens
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Comunicacao entre processos - troca de mensagens

Operagdes: send/receive - caracteristica: codificagdo e
decodificacdo dos dados da mensagem
mesagens entre processos rodando em diferentes arquiteturas - big-endian
transferéncia de valores de ponteiros para meméria perdem significado
identificagéo necesséria para dizer tipo de dado sendo transmitido

N7

uso de formato comum de transferéncia (sintaxe de transferéncia)
representacdo com tags (tagged): mensagem carrega tipo dos dados
transferidos. Ex.: ASN.1 (abstract syntax notation - CCITT); sistema
operacional Mach
representacdo sem tags: receptor tem que saber decodificar mensagem.
Ex.: XDR (eXternal Data Representation - Sun); Courier (Xerox)
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Comunicacao entre processos - troca de mensagens

Operagdes: send/receive - caracteristica: tratamento de falhas
perda de mensagem de pedido

origem destino

Send request] Request

2
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Comunicacao entre processos - troca de mensagens

Operagdes: send/receive - caracteristica: tratamento de falhas
perda de mensagem de resposta

origem destino

Send request] Request

lexecucdo
Send response
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Comunicacao entre processos - troca de mensagens

Operagdes: send/receive - caracteristica: tratamento de falhas
execucéo do pedido no destinatario ndo tem sucesso

destino

restarted
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Comunicacao entre processos - troca de mensagens

Operagdes: send/receive - caracteristica: tratamento de falhas
estratégias
four message: confirmac&o das mensagens de pedido e resposta
three message: confirmagéo da resposta
two message: resposta é confirmagéo
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Comunicacao entre processos - troca de mensagens

Operagdes: send/receive - caracteristica: tratamento de falhas
estratégia
four message: confirmac&o das mensagens de pedido e resposta

origem destino

blogueia execugao Request
M
retoma execucéo gement

Reply blogueia execucéio
W
M
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Comunicacao entre processos - troca de mensagens

Operagdes: send/receive - caracteristica: tratamento de falhas
estratégia
three message: confirmagéo da resposta

origem destino

\Reuk
Message

blogueia execugdo!

Reply bloqueia execugio
. ssage
retoma execucéo
Acknol it
retoma execucéo
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Comunicacao entre processos - troca de mensagens

Operagdes: send/receive - caracteristica: tratamento de falhas
estratégia
two message: resposta é confirmagéo

origem destino

\Reuk
Message

blogueia execugdo!

Reply
. ssage
retoma execucao
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Comunicacao entre processos - troca de mensagens

Operagdes: send/receive - caracteristica: tratamento de falhas
idempoténcia e tratamento de requests duplicados
idempoténcia: repetibilidade
operacao idempotente pode ser repetida inimeras vezes sem causar efeitos
colaterais ao servidor
ex.: get-time(), sqrt(x)
ex.: conta.deposita(valor); conta.retira(valor)
operages ndo idempotentes
necessitam “exactely-once” semantics
garante que somente uma execugao no servidor é realizada

ex.: usar identificador tnico para cada request; lado servidor guarda reply
cache para responder mesma resposta a pedido repetido
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Comunicacao entre processos - troca de mensagens

Troca de mensagens: Mecanismos
Arquivos (Unix pipes)
Sockets
RPC (Remote Procedure Call)
RMI (Remote Method Invocation) - Java, DCOM, CORBA, ...

Faculdade de Informatica - PUCRS

Sistemas Distribuidos 84

Faculdade de Informatica - PUCRS

Comunicacao entre processos - troca de mensagens

Usando Unix pipes

int main () {
intb[2]; intp[2]; char m[128];

p = pipe(); /**criao pipe para comunicag&o **/

id =fork () ; /** cria outro processo **/

if (id !=0) { /** codigo do processo pai **/
write ( p[0],”message” );

else{ [** cédigo do processo filho **/

read( p[1], m);
print (“%s\n”,m);
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